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Die Digitale Vertrauenskrise: Das Vertrauen deutscher Verbraucher auf einem Allzeittief

Einblicke in Identitat, Betrug und wie man die
VertrauenslUcke im Zeitalter der Kl schlief3t

Das Problem: Eine Realitat des Verrats

Deutsche Verbraucher sind nicht nur besorgt Uber die digitale Sicherheit; sie sind nachweislich Opfer geworden,
was zu einer tiefgreifenden Erosion des Vertrauens in die Institutionen flhrt, die ihr digitales Leben verwalten.

EIN VIERTEL DER GroBte Sorgen der Meistdiskreditierte
MENSCHEN WURDE Verbraucher: Dienste:

BERE'TS ZUM OPFER 41% Finanzbetrug 41% Soziale Medien

..einer Form von Betrug, Scam oder ) o B . )
Identitatsdicbstahl. Dies ist kein 28% Missbrauch der Identitat 39% Gliicksspiel-/Wettanbieter
theoretisches Risiko, sondern eine 28% Finanzbetrug 23% Online-Handler

gelebte Erfahrung fur jeden Vierten.

Das Vertrauensdefizit: Eine Krise des Glaubens

Die Angst der Verbraucher schnellt in die Hohe und das Vertrauen der deutschen Offentlichkeit in
Organisationen bricht zusammen, was ein dringendes Handeln der Industrie erforderlich macht.
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SIND HEUTE VIEL ODER oo HABEN VOLLES
Ol — ETWAS MEHR BESORGT VERTRAUEN
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...um die Sicherheit ihrer ..in die Organisationen, die ihre
persdnlichen Daten als noch vor I:Il:l Identitatsdaten online verwalten.
_— 5 Jahren. - Im Gegensatz dazu haben 29%

wenig oder kein Vertrauen.

Die neue KI-Grenze: Bedarf an Sicherheit und Regulierung

Da Kl zu einem integralen Bestandteil von Leben und Arbeit wird, nutzen deutsche Verbraucher sie nicht nur,
sondern fordern auch eine sofortige, starke behordliche Aufsicht, um neue Identitatsrisiken zu mindern.

KI-Nutzung im deutschen Der Regulierungsauftrag

38% Nutzen Kl in ihrem Privatleben 38% halten eine staatliche Regulierung von Kl zum Schutz ihrer Identitat und
Daten fUr ,,unglaublich wichtig“.

24% Nutzen Kl zum Lernen 48% fuhlen sich durch offizielle Sicherheitsorganisationen ausreichend Uber
aktuelle Betrugsmaschen informiert (die Halfte fUhlt sich somit ungeschitzt).

35% Nutzen Kl derzeit nicht




Die Opfer der Verbraucher: Bequemlichkeit versus Sicherheit

Die Angst vor Identitatsdiebstahl ist so grof3, dass Verbraucher bereit waren, wichtige Elemente der digitalen
Wirtschaft aufzugeben, bevor sie ihre Daten riskieren.

Verbraucher wiirden EHER verzichten auf...
Soziale Medien
Online-Shopping
Online-Banking

Streaming-Dienste

Reiseplanung

0% 10% 20% 30% 40%

Das Vertrauen der Verbraucher in Marken schwindet, wahrend wir in eine ,traue
niemandem®“-Ara eintreten, die durch Kl-gestitzten Betrug angeheizt wird.

Kl und der Aufstieg von intelligenten Agenten verscharfen den Angriff auf das Vertrauen, indem sie
Bedrohungen Uberzeugender und schwerer erkennbar machen, was die Anforderungen an Identitatspriifung
und -schutz erhéht.

Die Marken, die erfolgreich sein werden, sind jene, die Vertrauen durch stiarkere Authentifizierung, Ki-
Transparenz und ldentitat-first zu ihrer obersten Prioritat machen.

Erfahren Sie mehr Uber ,,Das Vertrauensdilemma im Zeitalter von Kl und Kl-Agenten®.
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