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Behebung im Cloud-Mal3stab
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Die KI-gestutzte Erkennung hat eine Schwelle Gberschritten. Sicherheitsteams
kénnen nun Schwachstellen, Fehlkonfigurationen und aktive Angriffspfade mit
einer Geschwindigkeit und in einem Umfang aufdecken, der vor einigen Jahren
noch unvorstellbar war. Das Problem besteht nicht mehr darin, Risiken zu finden
oder zu erkennen, sondern darin, sie schnell genug zu beheben, damit es
wirklich etwas bewirkt.

Cloud-Bereitstellungen verstarken diesen Druck auf besondere Weise: Die
Infrastruktur, die Sicherheitsteams eilig beheben mussen, verandert sich,
skaliert, wird neu bereitgestellt und neu konfiguriert - und das schneller, als es
manuell moglich ist. Die Frage, die sich jedes Sicherheitsteam derzeit stellt,
lautet daher: ,Wie kdnnen wir in Cloud-Umgebungen, die niemals stillstehen,
Prioritaten setzen und Abhilfemalinahmen mit der gleichen Geschwindigkeit
durchfihren, mit der die Erkennung erfolgt?”

Wichtige Erkenntnisse

« Die Cloud ist ein sich standig veranderndes Ziel. Ihre Sicherheitslage muss
damit Schritt halten. Geplante Scans und woéchentliche oder monatliche
Uberprifungen kénnen mit einer sich stiindlich andernden Infrastruktur
nicht Schritt halten. Ein kontinuierliches Sicherheitsmanagement ist eine
Grundvoraussetzung und keine Premium-Funktion.

» CNAPP bietet den gréf3ten Nutzen, wenn die Erkennung direkt in die
Behebung einfliel3t. Die Korrelation von Ergebnissen aus CSPM-, CWP-
und Schwachstellendaten ist zwar notwendig, aber nicht ausreichend. Der
Nutzen liegt darin, Risiken zu beseitigen, nicht darin, sie in einem
beeindruckenden Dashboard zusammenzufassen.


https://blog.qualys.com/author/sdhanawade

e Durch Hyper-Priorisierung werden Cloud-Risiken von Cloud-Rauschen
unterschieden. Es gibt Tausende von Fehlkonfigurationen, aber nur ein
paar Dutzend ausnutzbare Angriffspfade, die derzeit von Bedeutung sind.
Den Unterschied zu kennen, ist entscheidend.

« LLM-gestutzte Playbooks ermdglichen eine Uberschaubare Reaktion auf
Zero-Day-Angriffe im Cloud-Mal3stab. Wenn neue Bedrohungen auftreten,
liegt der Engpass nicht in der Erkennung, sondern darin, schnell genug
einen glaubwurdigen, umgebungsspezifischen Reaktionsplan zu
erstellen, der tatsachlich etwas bewirkt. KI beseitigt diesen Engpass.

» Eine dauerhafte Behebung muss den Kreislauf vom Code-Commit bis zur
laufenden Workload schlie3en. Das Patchen eines Containers ohne
Korrektur des Images oder die Korrektur des Images ohne Aktualisierung
der Pipeline-Richtlinie garantiert ein erneutes Auftreten des Problems.
Alle drei Ebenen mussen gemeinsam voranschreiten.

Die Cloud entwickelt sich rasant - Angreifer
ebenfalls

Fragt man die meisten Sicherheitsteams nach ihrer gro3ten Herausforderung in
der Cloud, werden sie etwas uber mangelnde Transparenz, zu viele Ressourcen,
zu viele Tools und zu viele Daten sagen. Transparenz ist ein echtes Problem.
Aber es ist nicht das schwierigste Problem. Das schwierigste Problem ist, dass
die Cloud-Infrastruktur von Natur aus dynamisch ist. Dadurch werden die
Annahmen untergraben, auf denen traditionelle Sicherheitsprogramme
basieren. Das ,Weaponization Window" (die Zeitspanne von der Verdffentlichung
eines CVE bis zum aktiven Einsatz eines Exploits in der Praxis) hat sich in den
letzten Jahren von Wochen auf Stunden verkurzt. KI unterstitzt nicht nur
Verteidiger, sondern hilft auch Angreifern dabei, Angriffspfade schneller zu
entdecken und abzubilden, als es jede von Menschen durchgefuhrte Analyse
nachhalten kann. Statische Angriffspfadmodelle, die nur wochentlich aktualisiert
werden, sind bereits veraltet.



Von Natur aus kurzlebig

Ein fur einen Batch-Job gestarteter Container kann maximal vier Minuten
bestehen bleiben. Eine serverlose Funktion wird in Millisekunden ausgefuhrt.
Eine Auto-Scaling-Gruppe kann als Reaktion auf einen Traffic-Anstieg Dutzende
von Instanzen hinzufigen und entfernen, noch bevor ein wochentlicher Scan
uberhaupt ausgefuhrt wurde. Herkdmmliche Schwachstellenscanner wurden
jedoch fur eine Welt entwickelt, in der Ressourcen lange genug vorhanden
waren, um gescannt, bewertet, priorisiert und gepatcht zu werden. In Cloud-
Umgebungen kann die Ressource jedoch bereits verschwunden sein, bevor die
Priorisierung Uberhaupt beginnt.

Dies ist kein Problem der Scan-Haufigkeit, das durch schnellere Scanner
behoben werden kann. Es handelt sich um eine architektonische Diskrepanz.
Sicherheitsprogramme, die auf periodische Bewertungszyklen angewiesen sind,
kénnen mit der sich standig weiterentwickelnden Infrastruktur nicht Schritt
halten. Es muss sich nicht nur der Scan-Zeitplan, sondern auch das
Reaktionsmodell &ndern.

Die Vielfalt der Bereitstellungsarten vergrol3ert die
Angriffsflache

Moderne Cloud-Umgebungen sind nicht homogen. Ein einzelnes Unternehmen
kann beispielsweise Folgendes betreiben:

« Virtuelle Maschinen auf AWS EC2, Azure VMs und GCP Compute Engine
mit jeweils unterschiedlichen Patching-Mechanismen und Agent-
Unterstutzung

« Kubernetes-Cluster, sowohl iUber Managed Services (EKS, AKS, GKE) als
auch selbstverwaltet. Hier gibt es Sicherheitsaspekte auf Node- und Pod-
Ebene, die sich nicht auf herkémmliche Host-Modelle Gbertragen lassen.

» Serverlose Funktionen in Lambda, Azure Functions und Cloud Run, bei
denen es kein Betriebssystem gibt, das gepatcht werden muss, und bei
denen die Angriffsflache vollstandig in der Laufzeitumgebung und den
Abhangigkeiten liegt.

« Container-Images, die aus Basis-Images erstellt wurden. Diese kdnnen
Schwachstellen enthalten, die bereits Monate vor der Bereitstellung der
Workloads entstanden sind.



« Infrastructure-as-Code-Vorlagen, die Fehlkonfigurationen festschreiben,
noch bevor eine einzige Workload ausgefuhrt wird.

Jede dieser Bereitstellungsarten weist ein anderes Sicherheitsmodell, andere
Abhilfemallnahmen und ein anderes Risikoprofil auf. Eine anfallige Anwendung
wird verschoben und skaliert, um die Verfligbarkeit zu verbessern. Ein
einheitlicher Workflow fur das Schwachstellenmanagement, der alle diese Falle
gleichbehandelt, ist fur die meisten von ihnen ungeeignet.

Die Erkennungsleistung von CNAPP ist gut, aber
reicht die Geschwindigkeit aus?

Die meisten modernen CNAPP-Plattformen sind zwar hervorragend darin,
Cloud-Sicherheitssignale Uber diese weitlaufige und flichtige Angriffsflache
hinweg zu aggregieren und zu korrelieren, sie sind jedoch keine Plattformen zur
Behebung von Schwachstellen. Sie sind jedoch keine Plattformen zur Behebung
von Schwachstellen. Die Lucke zwischen einem einheitlichen Befund und einer
behobenen Schwachstelle wird nach wie vor tberwiegend durch einen
manuellen Arbeitsablauf geschlossen. Es wird ein Ticket eréffnet, ein Team
benachrichtigt, eine Anderung genehmigt, eine Bereitstellung durchgefiihrt und
ein Scan zur Bestatigung erneut ausgefuhrt. In einer dynamischen Cloud-
Umgebung dauert dieser Prozess Tage. Bis das Ticket gelost ist, wurde die
Infrastruktur, die den Befund verursacht hat, méglicherweise bereits zweimal
ersetzt.

Qualys TotalCloud™ wurde entwickelt, um diese Lucke zu schliel3en. Die
Erkennung erfolgt sofort, in Echtzeit und auf Basis von Cloud-Ereignissen. Als
einheitliche CNAPP-Losung korreliert die L6sung Signale zu Schwachstellen,
Fehlkonfigurationen, Identitatsproblemen und Befunden zu sensiblen Daten zu
einem einzigen, kontinuierlichen Risikobild und verknupft dieses Bild direkt mit
der Behebung. Das Ergebnis ist eine Sicherheitslage, die nicht nur mehr
erkennt, sondern auch schneller reagiert. Von einer falsch konfigurierten IAM-
Rolle bis hin zu einem aktiv ausnutzbaren Angriffspfad stellen erstklassige
CNAPP-LOsungen sicher, dass jedes von der Erkennungs-Engine aufgedeckte
Signal einen direkten, automatisierten Weg zur Behebung hat.

Um diese Lucke zu schlieBen, muss das korrelierte Signal eines CNAPP mit einer
autonomen Behebungsfunktion verknupft werden, die mit der Geschwindigkeit
und dem Umfang der Cloud agieren kann.



Eine CNAPP, die zwar innerhalb von Sekunden einen ausnutzbaren Angriffspfad
aufdeckt, aber eine Woche benétigt, um ihn zu schlief3en, bietet kein
angemessenes Sicherheitsergebnis. Sie verursacht lediglich einen gréfSeren
Riickstau.
Entscheidend ist nicht, wie viele Schwachstellen erkannt wurden, sondern wie

lange sie offenblieben, sodass ein Angreifer sie ausnutzen konnte. Die manuelle

Priorisierung ist der Hauptgrund dafur, dass sie so lange offenbleiben.

Hyper-Priorisierung in Cloud-Umgebungen: Den
Uberblick behalten

Eine ausgereifte CNAPP-Implementierung in einem Unternehmen kann
wochentlich Zehntausende von Befunden zutage fordern. Allein das CSPM
generiert in grof3en Umgebungen Ublicherweise Zehntausende
RichtlinienverstofBe. Ohne konsequente Priorisierung sehen sich
Sicherheitsteams einer untuberschaubaren Triage-Last gegenuber und greifen
standardmaRig auf die Vorgehensweisen ,vom Altesten zum Neuesten” oder
~.mit dem hochsten CVSS-Wert zuerst” zurtck. Dabei spiegelt keine dieser
Methoden das tatsachliche Risiko wider. Zudem ignorieren die meisten
Unternehmen fast ein Drittel ihrer als geringfugig eingestuften
Warnmeldungen. Dies ist problematisch, da das ausschliel3liche Verlassen auf
den CVSS dazu fuhren kdénnte, dass Warnmeldungen aufgrund falscher
Annahmen ubersehen werden, die eigentlich sofort isoliert und behoben
werden mussten.

Unternehmen, die Compliance-Vorgaben und -Rahmenwerken wie NIST 800-53
unterliegen, mussen zudem die Anforderungen an eine kontinuierliche
Uberwachung und schnelle Reaktion berticksichtigen. Die Lésung? Eine
fortgeschrittene Priorisierung, die sich auf die wichtigsten Exploits konzentriert
- eine Art ,,Hyper-Priorisierung” auf der Grundlage mehrerer Kriterien.

Ausnutzbarkeit im Kontext, nicht isoliert betrachtet

Jede Ressource wird kontinuierlich anhand eines Live-Bedrohungs-Feeds neu
bewertet, wahrend sich die Bedrohungslandschaft weiterentwickelt. Dabei
werden auch die folgenden Risikofaktoren berucksichtigt:

« Exposition: Ist die betroffene Workload mit dem Internet verbunden? Ist
der anfallige Port von aulRerhalb der VPC erreichbar? Eine kritische
Schwachstelle bei einem isolierten internen Dienst unterscheidet sich



grundlegend von derselben Schwachstelle bei einem 6ffentlich
zuganglichen Endpunkt mit Lastenausgleich.

« Identitat und Zugriff: Verfigt die kompromittierte Workload Uber eine
IAM-Rolle mit weitreichenden Berechtigungen? Kann ein Angreifer, der
diese Schwachstelle ausnutzt, auf andere Konten oder Regionen
zugreifen oder Daten exfiltrieren? Der Auswirkungsbereich eines Angriffs
hangt stark davon ab, wozu die Workload berechtigt ist.

« Wege der lateralen Bewegung: Die Analyse von Angriffspfaden tber die
Cloud-Topologie hinweg zeigt, welche Schwachstellen, wenn sie
ausgenutzt werden, einen Weg zu den wertvollsten Assets bieten. So kann
ein Befund mit niedrigem CVSS-Wert bei einer Workload mit
Netzwerkzugriff auf eine Produktionsdatenbank eine héhere Prioritat
haben als ein kritischer CVE-Befund auf einer isolierten
Entwicklungsinstanz.

« Geschaftlicher Kontext: Nicht alle Ressourcen haben das gleiche
Gewicht. Eine Schwachstelle im Zahlungsabwicklungsdienst, im
Kundendatenspeicher oder in einer fur die Compliance kritischen
Workload erfordert ein anderes Mal3 an Reaktionsdringlichkeit als
derselbe Befund in einem internen Entwicklungstool.

« Aktive Bedrohungsfeeds: Laufzeitsensoren beobachten tatsachliches
verdachtiges Verhalten, ungewdhnliche Prozessausfuhrungen,
unerwartete Netzwerkverbindungen sowie Zugriffsmuster bei
Anmeldedaten und erhdhen die Prioritat der damit verbundenen
Schwachstellen von ,theoretisch” auf , bestatigt - aktiv".

« Ausgleichende KontrollmaBnahmen: Eine Schwachstelle, die durch eine
WAF-Regel abgedeckt ist, welche den spezifischen Angriffsvektor
blockiert, oder die sich in einer Workload befindet, in der der anfallige
Codepfad niemals ausgefuhrt wird, birgt ein geringeres effektives Risiko.
Durch die Berucksichtigung von KontrollmaBnahmen wird verhindert,
dass die Behebungswarteschlange von Schwachstellen dominiert wird,
die bereits gemindert wurden.

Der Befund mit der hochsten Prioritat ist nicht derjenige mit der hdchsten
Punktzahl in einer einzelnen Dimension, sondern derjenige, bei dem mehrere
Risikofaktoren zusammenkommen. Nicht Tausende von Befunden, sondern nur
Dutzende. Wenn sie nicht behoben werden, stellen Schwachstellen und



Fehlkonfigurationen einen glaubwurdigen Weg zu einer schwerwiegenden
Sicherheitsverletzung dar. Dies ist die Liste, auf die die autonome Behebung
zuerst reagieren sollte.

Die Hyper-Priorisierung in der Cloud geht (iber eine genaue Bewertung hinaus. Sie
ist unerldsslich, um eine Liste mit Tausenden von Schwachstellen auf die wenigen
Dutzend zu reduzieren, die aktuell in Ihrer spezifischen Umgebung ein echtes,
unmittelbar bevorstehendes und ausnutzbares Risiko darstellen.

Analyse von Angriffspfaden und Exploit-Validierung:
Priorisieren Sie vorrangig das, was flr Sie gerade wichtig ist

Die Angriffspfadanalyse von TotalCloud Ubernimmt die Hauptarbeit fur die
autonome Behebung, indem sie ausnutzbare Pfade in der Cloud-Topologie mit
hochster Prazision abbildet und genau ermittelt, welche Schwachstellen einen
begehbaren Weg zu Ihren kritischsten Ressourcen darstellen. Qualys geht mit
TruConfirm™ noch einen Schritt weiter: Diese Exploit-Validierung bestatigt, ob
eine Schwachstelle in Ihrer Live-Umgebung tatsachlich ausnutzbar ist. Das
Ergebnis ist keine Rangliste mit Tausenden von Eintragen. Es ist eine eindeutige,
validierte Antwort auf eine einzige Frage: Was mussen Sie sofort beheben? Nicht
heute. Nicht diese Woche. Sondern genau jetzt.
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‘Il e0c123a76bd4 &
[
Subseription ID: 19c33874-2h9¢-4a87-973¢-5eDde38f19ac

Security Findings

ive Rale

861

b F Vulnerabilities
Critical

£ @ osciteal W 2Hgh M 2Medum

i 1000 Risk Exposure Period
TRk Seare

*

B © e © o :
\ ¥ 5 \ A" Additional Insights
Load Balancer Ingress Service .
Internet alb.azure.com apl.nyapD.com finance-app-cluster Dilling-service-767c067946-61ztp Container ©) 1 Gitub Commit
e0c123a76b04
@ AgentVal
i Safe Exploit Validation with Proof
TruConfirm
‘/ 2y { iu". .f/bo‘ f é. S # Exploit Validated
& | J
\ J
o B s S I safely validated the attack path against this container in an isolated
jon.dev Snyk Git Commit AWS CodeBuild Image sandbox. The exploit chain is reproducible and active in production
CWE78/0S Command Injection abe11de/code/appkit dev-pipeline biling-service

a Ticket to alert the owner

Ticket to alert the owner

i Create Pull Request for the code



https://www.qualys.com/apps/truconfirm
https://ik.imagekit.io/qualys/wp-content/uploads/2026/06/Attack-Path-with-TruConfirm-Agent-Val-scaled.png

Autonome Fehlerbehebung im Cloud-Mal3stab:
Was ,, autonom” eigentlich bedeutet

Autonome Fehlerbehebung in Cloud-Umgebungen ist keine einzelne
MalRnahme. Vielmehr handelt es sich um ein Spektrum an MalRnahmen, die
jeweils fur unterschiedliche Kategorien von Befunden, Asset-Typen und
Konfidenzniveaus geeignet sind. Die richtige Auswahl aus diesem Spektrum ist
ebenso wichtig wie die Verfugbarkeit der entsprechenden Funktionen an sich.
So sieht das in der Praxis aus:

« Vollstandige Automatisierung bei Konfigurationsabweichungen.
Fehlerhafte Cloud-Konfigurationen sind das Ziel mit dem hdéchsten
Konfidenzgrad. Der Befund ist prazise: Bei diesem S3-Bucket ist der
offentliche Zugriff aktiviert. Die Korrektur ist deterministisch: Deaktivieren
Sie den 6ffentlichen Zugriff und das Risiko der automatisierten
MalRnahme ist gut nachvollziehbar. Die CSPM-gesteuerte Behebung wird
uber die API des Cloud-Anbieters innerhalb von Sekunden ausgeldst und
bei erneutem Auftreten der Fehlkonfiguration erneut ausgefuhrt. Qualys
TotalCloud wird mit tber 300 ,,No-Code“-Playbooks tber QFlow
ausgeliefert. Dabei handelt es sich um die integrierte Cloud-Workflow-
Automatisierungs-Engine, die die gangigsten Kategorien bei AWS, Azure
und GCP abdeckt, ohne dass Skripte erforderlich sind.
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LLM-gestiitzte Triage fiir neue Bedrohungen. Tritt eine Zero-Day-
Bedrohung auf, fur die es noch kein Playbook gibt, erstellt die LLM-
gesteuerte Workflow-Generierung von QFlow innerhalb von Sekunden
einen umgebungsspezifischen Reaktionsplan. Dieser umfasst die
sofortige Eindammung, patchlose Abhilfemalinahmen durch cloudnative
Kontrollen und den Weg zu einer dauerhaften Behebung. Dieser
Ausgangspunkt wird in Maschinengeschwindigkeit erstellt und ist zur
Uberpriifung durch den Menschen bereit, anstatt von Grund auf neu
verfasst zu werden.

Autonomes Patchen, Abwehren oder Isolieren je nach Workload.
TruRisk Eliminate™ leitet jeden Befund automatisch an die richtige
Reaktion weiter. Wenn ein Patch verflugbar ist und von der KI als
zuverlassig eingestuft wird, wird er autonom bereitgestellt. Wenn die

Konfidenzschwellen nicht erreicht werden, wird der Patch zurickgehalten
und im Rahmen eines wellenbasierten Rollouts schrittweise bereitgestellt.
Wenn kein Patch verfugbar ist, wendet das System patchlose Kontrollen,
WAF-Regeln und Richtlinienanderungen an. Und wenn eine Workload zu
riskant ist, um sie anzutasten, wird sie vom Netzwerk isoliert, bevor eine
laterale Bewegung uber Konten oder Regionen hinweg stattfinden kann.

Agent Sara koordiniert den gesamten Prozess von Anfang bis Ende.
Als Teil des ,,Agentic AI“-Frameworks von Qualys sortiert sie die Befunde,

wahlt den richtigen Reaktionsmodus aus, fuhrt die Malinahme durch und
uberpruft den Abschluss - und das alles ohne menschliches Eingreifen.
Was fruher einen Techniker im Bereitschaftsdienst erforderte, der die
verschiedenen Tools koordinieren musste, lduft nun autonom und mit der
Geschwindigkeit ab, die die Cloud verlangt.
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AGENT SARA @ :
Your Patch Tuesday Sidekick HIRED

Description Core Skills Best Suited For

Identifies monthly Patch Tuesday updates, maps Patch Tuesday Analysls | Simplifies Patching ITOpsTeam  SecOpsTeams  CISOs

impacted assets and high priority CVEs and...
Risk Reduction Recommendations +1 More Vulnerability Management team

What this agent do...

Based on my analysis, here's your Patch Tuesday exposure for the month of june, 2026

25 (1%) of 24.1K

Impacted Assets

Assets affected by Patch Tuesday release
for the month of june, 2026

106 exors« L. 327 26D
Vulnerability Exposure Critical Vulnerability Exposure Unique Patch Tuesday Vulnerabilities Mean Time to Remediate (MTTR)
(Unique CVEs)
Vulnerabilities introduced in this Patch Highlights Critical vulnerabilities from the Patch Tuesday vulnerabilities classified as Measures how quickly impacted
Tuesday release the month of june, 2026 June, 2026 Patch Tuesday that require critical by Qualys threat e are being ;
immediate attention highlighting delays that increase exposu

Die autonome Fehlerbehebung in der Cloud ist kein Schwarz-Weif3-Szenario. Bei
Konfigurationsabweichungen ist eine vollstdndige Automatisierung méglich. Beim
,Human-in-the-Loop“-Ansatz werden Anderungen der Arbeitslasten, die mit
operativen Risiken verbunden sind, manuell tiberprtift. Bei neuartigen Bedrohungen,
ftir die es noch kein Playbook gibt, kommt eine LLM-gestttzte Triage zum Einsatz.

Fazit fur Cloud-Sicherheitsteams

Die Cloud-Sicherheit ist eine besondere Herausforderung, da die zu schitzende
Umgebung von Natur aus dynamisch ist. Die Infrastruktur verandert sich
standig Uber verschiedene Bereitstellungsarten hinweg, die jeweils
unterschiedliche Risikomodelle mit sich bringen. All dies wird von Teams
verwaltet, die schneller agieren als ursprunglich von den
Sicherheitsprogrammen vorgesehen.

CNAPP bietet Sicherheitsteams einen einheitlichen Uberblick Uber die gesamte
Umgebung. Durch die Hyper-Priorisierung kdnnen sie sich auf das Wesentliche
konzentrieren. Die autonome Behebung von Sicherheitslticken ermdglicht es
ihnen, Risiken schnell zu beseitigen, bevor diese ausgenutzt werden kdnnen.
Keine dieser Malinahmen reicht fur sich allein aus. Zusammen bilden sie jedoch
ein Sicherheitsprogramm, das mit den neuesten KI-gestutzten Cloud-
Bedrohungen tatsachlich Schritt halten kann.
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CNAPP fur das Zeitalter der Frontier-KI

Qualys TotalCloud™ ist eine KI-native CNAPP-L6sung (Cloud Native Application
Protection Platform), die Unternehmen dabei unterstitzt, den Schritt von der
Transparenz zur autonomen Risikobeseitigung zu vollziehen. Mithilfe der
Funktionen FlexScan, KCS, TruRisk, TruConfirm, CDR, DSPM, QFlow und Eliminate
schutzt TotalCloud Cloud-, Container-, Kubernetes-, Identitats-, Daten-,
serverlose, Laufzeit- und SaaS-Umgebungen. Gleichzeitig werden die
Priorisierung, Compliance und die Geschwindigkeit der Fehlerbehebung

verbessert.
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